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Procedura ochrony danych
w grupie ArcelorMittal

Przetwarzanie informacji dotyczacych poszczegdlnych oséb jest
przedmiotem uregulowan prawnych w wielu krajach, w ktérych
grupa ArcelorMittal prowadzi dziatalnos¢. Grupa ArcelorMittal
potwierdza, ze dane osobowe nalezy traktowac z nalezyta
uwaga, bez wzgledu na to, czy sa to dane pracownikdw czy
kontrahentéw. Z tego wzgledu grupa ArcelorMittal pragnie
przyjac srodki praktyczne i prawne majace na celu ochrone
danych osobowych przetwarzanych w ramach jej dziatalnosci.

Celem niniejszej procedury jest stworzenie jednolitych,
adekwatnych i og6lnie obowigzujacych standardéw ochrony
danych oraz spetnienie wymogéw prawnych zwigzanych z
ochrong danych przy przekazywaniu danych osobowych w
ramach Grupy.

Definicje

Artykut 1 — Zakres procedury

Artykut 2 — Status procedury

Artykut 3 — Zasady przetwarzania danych osobowych
Artykut 4 — Bezpieczerstwo i poufnosé

Artykut 5 — Prawa podmiotéw danych

Artykut 6 — Przekazywanie danych podmiotowi
przetwarzajacemu

Artykut 7 — Wdrozenie niniejszej procedury i mechanizmy jej
egzekwowania

Artykut 8 — Odpowiedzialnosé
Artykut 9 — Specjalne kategorie danych

Zatacznik | - Zasady przetwarzania danych osobowych
(lista kontrolna)

Zatacznik Il — Zasady tworzenia nowego systemu informacji

Zatacznik Ill — Podstawowe kontrole bezpieczeristwa

informatycznego w Grupie ArcelorMittal
Zatacznik IV — Kwestionariusz oceny zabezpieczen

Zatacznik V - Standardowa klauzula umowna grupy
ArcelorMittal dotyczaca zewnetrznych
podmiotéw przetwarzajacych dane

Zatacznik VI - Koordynatorzy ochrony danych oraz ITCS
(koordynator ds. zgodnosci z procedurami
informatycznymi i bezpieczeristwem)

Zatacznik VII - Lista kontrolna dla celéw audytu
Zatacznik VIII — Opis przekazywania danych
Schedule IX - Komitet ochrony danych

Definicje
Podmiot zalezny

,Podmiot zalezy” oznacza kazda spotke lub podmiot prawny w
petni skonsolidowany i kontrolowany przez spétke ArcelorMittal
S.A. zarejestrowana w rejestrze handlowym Luksemburga pod
numerem B. 82 454.

Pojecie ,kontroli” oznacza posiadanie, bezposrednio i posrednio
przez jednego lub wiecej posrednikdw, upowaznienie do
kierowania lub wytyczania kierunkéw zarzadzania i polityk
spotki lub podmiotu prawnego, zaréwno w drodze posiadania
papierow wartosciowych dajacych prawo gtosu, kontraktu czy
W inny sposaéb.

Dane osobowe

“Dane osobowe” oznaczaja wszelkie informacje dotyczace
zidentyfikowanych lub mozliwych do zidentyfikowania oséb
fizycznych. Osoba mozliwa do zidentyfikowania jest osoba,
ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio w
szczegblnosci poprzez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajacych

jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe czy spoteczne.

Podmiot danych”Podmiot danych” oznacza kazda osobe
fizyczna, ktérej dane osobowe s3 przetwarzane przez podmiot
zalezny w kontekscie procesu podlegajacego zakresowi tej
procedury.

Przetwarzanie

“Przetwarzanie” danych osobowych oznacza kazda operacje
lub zespot operacji wykonywanych na danych osobowych, bez
wzgledu na to, czy sa to operacje automatyczne, czy



nie, takie jak gromadzenie, zapisywanie, organizowanie,
przechowywanie, dostosowanie lub zmiana, odzyskiwanie,
konsultacje, wykorzystanie, ujawnienie w drodze przekazu,
rozpowszechniania lub innego udostepniania, dostosowanie lub
taczenie, blokowanie, usuwanie lub niszczenie;

Specjalne kategorie danych (,,Dane specjalne”)

“Dane specjalne” oznaczaja dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne,
wyznaniowe lub filozoficzne, przynaleznos¢ do zwiazkow
zawodowych i dane dotyczace zdrowia oraz zycia seksualnego.

Dane personalne

“Dane personalne” oznaczajg wszelkie dane osobowe
dotyczace pracownikow, kandydatow, stazystow, pracownikdow
tymczasowych i 0séb, ktére odeszty z kazdego podmiotu
zaleznego ArcelorMittal.

Globalne narzedzia/bazy danych
“Globalne narzedzia / bazy danych” oznaczaja kazde narzedzie

informatyczne (i) obejmujace dane osobowe (ii) nieograniczone
do oddziatu, jednostki biznesowej czy segmentu.

Przyktad:
One HRIS

Kontroler danych
“Kontroler danych” lub ,kontroler” oznacza osobe fizyczng lub

prawna, ktéra samodzielnie lub wraz z innymi okresla cele i
sposoby przetwarzania danych osobowych.

Podmiot przetwarzajacy

“Podmiot przetwarzajacy” oznacza podmiot prawny
przetwarzajacy dane osobowe w imieniu kontrolera danych.
Pojecie ,podmiot przetwarzajacy” ma to samo znaczenie jak
pojecie ,ustugodawca” stosowane powszechnie w ramach grupy
ArcelorMittal.

Podmiot ArcelorMittal przetwarzajacy dane

“Podmiot ArcelorMittal przetwarzajacy dane” oznacza podmiot
przetwarzajacy bedacy podmiotem zaleznym ArcelorMittal.

Europa (,,UE")

Europa oznacza 27 panstw cztonkowskich Unii Europejskiej
wedtug stanu na listopad 2010 r. plus 3 cztonkéw Europejskiego
Obszaru Ekonomicznego:

Islandia

Liechtenstein

Norwegia

Austria

Belgia

Butgaria

Cypr

Czechy

Dania

Estonia

Finlandia

Francja

Niemcy

Grecja

Wegry

Irlandia
Wtochy
totwa

Litwa
Luksemburg
Malta
Holandia
Polska
Portugalia
Rumunia
Stowacja
Stowenia
Hiszpania
Szwedcja
Wielka Brytania

Eksporter danych

“Eksporter danych” oznacza kazdy podmiot zalezny
zlokalizowany w Europie przetwarzajacy dane osobowe w
Europie, przy czym dane osobowe s3 dalej przekazywane lub
udostepnianie podmiotowi zaleznemu spoza Europy.

Importer danych

“Importer danych” oznacza kazdy podmiot zalezny
zlokalizowany poza Europa przetwarzajacy dane osobowe
przekazywane lub udostepnianie przez podmiot zalezny w
Europie.

Warunki niniejszej procedury nalezy interpretowac zgodnie z
zapisami Dyrektyw UE 95/46/WE i 2002/58/WE.

Artykut 1 — Status procedury

Za wdrozenie niniejszej procedury ogdlng odpowiedzialnosé
ponosi Zarzad Grupy ArcelorMittal.

Do przestrzegania tej procedury zobowigzani sg wszyscy
cztonkowie zarzadow, kadra kierownicza i pracownicy
ArcelorMittal i podmiotéw zaleznych ArcelorMittal
przetwarzajacych dane osobowe na catym Swiecie.

Wzgledem o0séb naruszajacych niniejsza procedure zostang
podjete kroki dyscyplinarne zgodnie z obowiazujacym lokalnie
prawem i politykami.

Grupa ArcelorMittal jest Swiadoma tego, ze niektére przepisy
moga naktadaé ostrzejsze reqgulacje niz te opisane w niniejszej
procedurze. W takim przypadku podmioty zalezne ArcelorMittal
beda postepowac z danymi osobowymi zgodnie z prawem
lokalnym obowigzujacym w miejscu przetwarzania danych
osobowych. W przypadku gdy poziom ochrony danych
osobowych wedtug prawa lokalnego jest nizszy niz opisano w
tej procedurze, wowczas obowiazuja wymogi okreslone w tej
procedurze.

W celu wykorzystania okreslonych narzedzi/baz danych
zostaty i zostang wypracowane szczegdtowe procedury
dotyczace prywatnosci. W przypadku rozbieznosci miedzy
niniejsza procedura a dana polityka prywatnosci, obowiazuje
dana polityka prywatnosci. Narzedzia i bazy danych nieobjete
odrebng polityka prywatnosci beda podlegac¢ wytacznie
niniejszej procedurze.

Niniejsza procedura zostata przyjeta w kontek3cie dyrektywy
europejskiej 95/46 jako wiazace reguty korporacyjne
ArcelorMittal.

ZAtACZNIK VI

UWAGA: Ze wzgledow bezpieczefistwa ZAtACZNIK VI pozostanie pusty w wersji opublikowanej poza ArcelorMittal. ZAtACZNIK VI bedzie ujety w kopii
procedury umieszczonej w intranecie.

Koordynatorzy ochrony danych

Ostatnia aktualna wersja listy: http://www.....arcelormittal Intranet

Koordynatorzy ds. zgodnosci z procedurami informatycznymi i bezpieczenstwa (ITCS)

Ostatnia aktualna wersja listy: http://www.....arcelormittal Intranet

ZAtACZNIK VII

Kwestionariusz audytu
Audyt zgodnosci z procedurami dotyczacymi ochrony danych
Lista kontrolna
Nazwa aplikacji / bazy danych oprogramowania
Cel(e) aplikacji
Nazwisko/dziat osoby odpowiedzialnej za aplikacje
. Aspekty informatyczne
. aspekty funkcjonalne
Kim sa podmioty danych?
(wszyscy pracownicy AM? czy okreslona kategoria pracownikow AM? klienci AM? ...)
lle podmiotéw danych obejmuje proces?
(w przyblizeniu)
Jakiego rodzaju dane osobowe obejmuje proces?
(zrzuty z ekranu)
Czy sa wsrdd nich dane wrazliwe?
Skad pochodza dane?
(Innymi stowy, jakie jest (sa) zrodto (zrodta) danych?) Bezposrednio od podmiotow danych? Skad?)
Jak dtugo dane beda przechowywane?
Kto ma dostep do danych?
. w ramach AM
. poza AM
Dostep do danych: Skad? Czy dochodzi do transgranicznego transferu danych?
Czy prowadzona jest migracja danych/sa one wykorzystywane przez inng aplikacje?
Jesli tak: jaka aplikacje?
Prawo podmiotu danych do dostepu do wtasnych danych: w jaki sposéb podmiotom danych przekazywane sa informacje na temat ich prawa do wgladu do swoich
danych?
Czy w proces zaangazowana jest jakas strona trzecia (w ramach lub poza AM)?
Jesli tak: w jakim celu (np. hosting...) ?
Czy informacja trafita do aplikacji (jesli powinna) ?
Jakie zabezpieczenia sg stosowane?

Najnowsza obowiazujaca wersja kwestionariusza: http://www.....arcelormittal Intranet

ZAtACZNIK VI

Opis przetwarzania danych
Kategorie danych
Dane personalne
Dane biznesowe
Dane informatyczne
Dane zwigzane ze spoteczna odpowiedzialnoscia biznesu
Dane BHP
Podmioty danych
Wiekszos¢ podmiotdw danych, ktorych dane sa przetwarzane, to pracownicy ArcelorMittal.
Oprocz pracownikéw ArcelorMittal podmioty danych, ktérych dane sa przetwarzane przez ArcelorMittal to:
. Przedstawiciele klientow (ArcelorMittal prowadzi transakcje z przedsiebiorstwami, w swojej bazie klientow nie posiada konsumentéw indywidualnych)
. Przedstawiciele dostawcow
. Wykonawcy pracujacy w imieniu ArcelorMittal
. Strony zainteresowane w otoczeniu przedsiebiorstwa
Dane personalne
Cele transferu/przetwarzania danych
Dziat personalny i zarzadzania personelem obejmujacy rekrutacje, dostarczanie wynagrodzenia, zarzadzanie Sciezka kariery i umiejetnosciami, szkolenia (e-learning),
administracje Swiadczeniami pracowniczymi, ocene wynikéw pracownikdw, tworzenie ksigzek adresowych pracownikéw, przestrzeganie obowiazujgcych wymogow
prawnych.
Dane biznesowe (dane osobowe dotyczace klientdw, dostawcow i wszelkiego rodzaju kontrahentow).
Osoby te funkcjonuja jako osoby do kontaktu z ArcelorMittal po stronie danej firmy, reprezentujace te firme.
Cele transferu/przetwarzania danych
Zarzadzanie i ocena procesu biznesowego, w tym dziatalnos¢ sprzedazowa, zakupowa, ksiegowa, kontrolingowa, zarzadzanie majatkiem spotki, przestrzeganie
obowigzujacych wymogdw prawnych.
Zarzadzanie infrastrukturg informatyczna, w tym poczta e-mail, dostepem do intranetu ArcelorMittal, wykorzystaniem wspélnych narzedzi i ogélnie zarzadzanie
dostepem uzytkownika do aplikacji informatycznych;
Dane zwigzane ze spoteczna odpowiedzialnoscia biznesu
Cele transferu/przetwarzania danych
Odpowiedzialnos¢ spoteczna, w tym zrozumienie otoczenia, w jakim dziatamy i intereséw stron zainteresowanych, zarzadzanie statym programem ArcelorMittal
majacym na celu zaangazowanie na rzecz spotecznosci lokalnych.
Dane dotyczace zdrowia i ochrony
Cele transferu/przetwarzania danych
: Procesy BHP to dziatania majace na celu zapewnienie bezpieczefstwa i ochrony pracownikéw i zasobow ArcelorMittal. Przyktady to ochrona bezpieczeristwa i
higieny pracy oraz potwierdzanie statusu pracownika w celu zgody na dostep do zasobow i obiektow ArcelorMittal.



Pytania dotyczace przestrzegania tej procedury i/lub jest konieczne lub stosowne albo ze wzgledu na potencjalny
poszczegdlnych polityk prywatnosci mozna kierowac¢ do wptyw na interesy zyciowe ArcelorMittal lub na dobre imie lub
odpowiedniego koordynatora ochrony danych (zob. zatacznik VI).  zdrowie fizyczne i psychiczne pracownikow.

ZAtACZNIK V

Standardowa klauzula umowna grupy ArcelorMittal dotyczaca zewnetrznych podmiotéw przetwarzajacych dane
Niniejsza klauzula jest OBOWIAZKOWA i musi znalez¢ sie we wszystkich umowach zawieranych przez podmiot zalezny ArcelorMittal jako kontrolera danych i

zewnetrznego przetwarzajacego dziatajacego jako wykonawca, ktéremu podmiot zalezny ArcelorMittal ujawni dane osobowe podlegajace zakresowi tej procedury Data wejscia w zycie niniejszej procedury dla kazdego z lub
droga usystematyzowanego przeptywu europejskich danych osobowych z podmiotu zaleznego ArcelorMittal do zewnetrznego podmiotu przetwarzajacego w celu FAFA ; ; s fcani L . L
odmiotéw zaleznych jest uzalezniona od podpisania formularza  _
realizacji zamierzei umownych, P ycn ) podp Przetwarzanie jest niezbedne dla realizacji prawomocnych

procedury o ochronie danych przez ten podmiot zalezny. celow kontrolera lub strony trzeciej lub stron, ktérym

ujawniane sa dane, z wyjatkiem sytuacji, gdy interesy

Przyjmuje sie, ze umowa biznesowa zawierajaca te klauzule w sposéb jasny opisuje (i) ogdiny cel umowy, (ii) ustugi, jakie maja by¢ Swiadczone i (iii) dane do
przekazania lub udostepnienia przetwarzajacemu.

Artykut 2 — Zakres procedury

Niniejszy zatacznik zawiera rowniez wersje klauzuli dla Niemiec (zob. ponizej).

Ochrona danych

“Dane osobowe” oznaczaja wszelkie dane dotyczace okreslonej lub mozliwej do zidentyfikowania osoby (i) dostarczane przez ArcelorMittal
lub dowolny podmiot zalezny ArcelorMittal, wchodzace w posiadanie dostawcy lub podmiotu zaleznego dostawcy zgodnie z ta umowa (ii)
stworzone na podstawie lub wynikajace z danych dostarczonych przez ArcelorMittal lub dowolny podmiot zalezny ArcelorMittal zgodnie z ta
umowa (iii) wygenerowane automatycznie w ramach ustug dostarczanych przez dostawce na rzecz ArcelorMittal.

[ArcelorMittal jest i pozostanie kontrolerem danych, a dostawca bedzie dziatac wytacznie jako przetwarzajacy dane w odniesieniu do
danych osobowych] (*). Dostawca nie bedzie przetwarza¢ zadnych danych osobowych (w tym danych przetworzonych poczatkowo przez
ArcelorMittal), chyba ze bedzie dziata¢ w celu dostarczenia ustug opisanych w tej umowie. Dostawca dotozy wszelkich staran, by zapewnic
rzetelnos¢ wszystkich pracownikéw dostawcy majacych dostep do danych osobowych lub odpowiedzialnych za ich przetwarzanie.

W momencie rozwigzania lub wygasniecia tej umowy lub na pisemny wniosek ze strony ArcelorMittal dostawca: (i) niezwtocznie zaprzestanie
przetwarzac dane osobowe; i (i) zwroci ArcelorMittal dane osobowe i wszystkie ich kopie, notatki na ich podstawie sporzadzone i wyciagi

z tych danych lub, w zaleznosci od decyzji ArcelorMittal, zniszczy te dane w ciagu siedmiu (7) dni roboczych od dnia rozwiazania lub
wygasniecia niniejszej umowy lub otrzymania takiego wniosku. Na wniosek ArcelorMittal dostawca potwierdzi rowniez w formie pisemnej, ze
spetnit zobowiazania okreslone w tej klauzuli.

Dostawca bedzie zawsze przestrzegac polityk bezpieczefistwa informatycznego (**) dotaczonych do tej umowy oraz odpowiednich
przepisow i uregulowan dotyczacych ochrony danych (przepisy dotyczace ochrony danych). W przypadku i w zakresie jakim przepisy
dotyczace ochrony danych naktadaja na dostawce ostrzejsze zobowiazania, w tym 3cislejsze srodki ochrony niz przewiduje niniejsza umowa,
obowiazujg przepisy dotyczace ochrony danych.

Dostawca nie bedzie w zaden sposéb przekazywac danych osobowych zadnej stronie trzeciej, w tym zadnemu podmiotowi lub
podwykonawcy dostawcy (podwykonawcy podmiotu przetwarzajacego) bez wczesniejszej pisemnej zgody ze strony ArcelorMittal, ktorg
to zgode ArcelorMittal moze wycofac z dowolnego powodu lub bez powodu wedle wtasnego uznania. Przed zwrdceniem sie o zgode
ArcelorMittal dostawca poda ArcelorMittal wszystkie szczegdty dotyczace zaangazowania proponowanego podwykonawcy podmiotu
przetwarzajgcego, miedzy innymi jego dane identyfikacyjne, dane dotyczace bezpieczenstwa danych, lokalizacje obiektow, w ktérych beda
przetwarzane dane, opis propozycji dostepu do danych ArcelorMittal i wszelkie inne informacje, jakich w rozsadnym zakresie moze domagac
sie ArcelorMittal w celu oceny ryzyka zwigzanego z dopuszczeniem podwykonawcy podmiotu przetwarzajacego do przetwarzania danych
osobowych. Jako warunek wyrazenia zgody na kazda propozycje podwykonawcy podmiotu przetwarzajacego, ArcelorMittal moze wymagac
od dostawcy zawarcia pisemnej umowy z podwykonawca-podmiotem przetwarzajacym okreslajacej warunki rownowazne z ta umowa

(pod warunkiem, ze dostawca nie bedzie uprawniony do wyrazenia zgody dla podwykonawcy-podmiotu przetwarzajacego dane na dalsze
podzlecanie badz inne delegowanie catosci lub czesci przetwarzania przez podwykonawce-podmiot przetwarzajacy bez wczesniejszej
pisemnej zgody ArcelorMittal, wedle uznania ArcelorMittal).

W kazdym przypadku dostawca doprowadzi do tego, by upowazniony przez niego podwykonawca-podmiot przetwarzajacy spetniat pod
kazdym wzgledem zobowigzania zwigzane z ochrong danych ujete w tej umowie oraz wszelkie odpowiednie przepisy dotyczace ochrony
danych.

Dla spetnienia wymogow dyrektywy europejskiej 95/46 ArcelorMittal moze wymagac od dostawcy realizacji dodatkowych warunkéw, w
tym miedzy innymi wykonania standardowych klauzul umownych celem przekazania informacji osobowych do krajéw trzecich zgodnie z
dyrektywa 95/46/WE, a dostawca powinien je spetnic.

Dostawca przekaze ArcelorMittal wszelkie reporty z audytu wystawione przez dziat audytu wewnetrznego dostawcy dotyczace w czesci lub
w catosci ustug Swiadczonych na rzecz ArcelorMittal.

Ponadto dostawca poinformuje na pismie koordynatora ds. zgodnosci z procedurami informatycznymi i bezpieczefistwa na temat kazdego
przypadku naruszenia bezpieczefstwa lub takiego podejrzenia, co do naruszenia, ktére zagrozito lub mogto zagrozi¢ poufnosci lub
bezpieczenstwu jakichkolwiek danych ArcelorMittal (w tym danych osobowych) w ciagu dwudziestu czterech (24) godzin od momentu
wystapienia takiego naruszenia lub jego podejrzenia. Zawiadomienie takie bedzie zawierac opis wszystkich juz podjetych krokow i krokow,
ktore dostawca podejmie w celu zaradzenia naruszeniu lub podejrzeniu naruszenia.

Dostawca stuzy¢ petnym wsparciem ArcelorMittal w zakresie udzielania odpowiedzi na wszelkie wnioski podmiotu danych dotyczace
dostepu do jego danych osobowych. W przypadku gdy podmiot danych bedzie wymaga¢ bezposrednio od dostawcy dostarczenia informacji
dotyczacych swoich danych osobowych, dostawca niezwtocznie przekaze taka prosbe ArcelorMittal i nie bedzie udziela¢ odpowiedzi
podmiotowi danych bez odpowiedniego wniosku ze strony ArcelorMittal.

Dostawca bedzie pomagaé ArcelorMittal w spetnieniu wymogéw rejestracyjnych lub innych wymaganych zgodnie z przepisami o prywatnosci
i ochronie danych, w tym miedzy innymi w dostarczaniu wnioskowanych informadji i rejestracji u organéw ochrony danych lub w udziale w
programach samorzadéw gospodarczych zgodnie z wnioskiem ArcelorMittal.

Niniejsza procedura obejmuje:

(i) wszelkie dane osobowe przetwarzane w UE przez lub w
imieniu ArcelorMittal, w tym dane osobowe dotyczace
pracownikow, klientéw i dostawcow

oraz

(i) wszelkie dane osobowe przetwarzane w UE przez lub w
imieniu ArcelorMittal i przekazywane lub udostepniane dalej
poza UE, w tym dane osobowe dotyczace pracownikdw,
klientéw i dostawcow

Niniejsza procedura obejmuje wszystkie osoby, ktérych dane sa
przetwarzane, bez wzgledu na ich narodowos¢é.

Niniejsza procedura nie obejmuje danych przetwarzanych
anonimowo. Dane s3 traktowane jako anonimowe, jesli
tozsamosci 0sob nie da sie juz zidentyfikowac, ani bezposrednio,
ani posrednio.

Niniejsza procedura nie obejmuje danych przetwarzanych

ab initio lokalnie poza UE przez podmiot zalezny i
nieprzekazywanych dalej, ani w catosci ani w czesci do kraju
cztonkowskiego UE. Tego typu dane osobowe sa przetwarzane
zgodnie z prawem lokalnym obowigzujacym w miejscu
przetwarzania danych osobowych.

Biezace procesy objete zakresem sg opisane szczegotowo w
zataczniku VIIl do niniejszej procedury.

Artykut 3 — Zasady przetwarzania danych
osobowych

3.1. Kryteria legalnosci

Dane osobowe bedg przetwarzane w oparciu o ponizsze

przestanki:

- Podmiot danych w sposéb jednoznaczny wyrazit na to
zgode; lub

- Przetwarzanie jest niezbedne dla celéw realizacji umowy,
ktorej strong jest podmiot danych lub w celu podjecia krokéw
na wniosek podmiotu danych przed zawarciem umowy; lub

- Przetwarzanie jest konieczne dla celéw spetnienia
zobowiazan prawnych kontrolera; lub

- Przetwarzanie jest niezbedne dla ochrony zycia lub zdrowia

te sa podrzedne wzgledem intereséw zwigzanych z
fundamentalnymi prawami i swobodami podmiotu danych.

3.2. Zasady przetwarzania danych osobowych

Dane osobowe beda przetwarzane w sposob uczciwy i zgodnie
z prawem.

Dane osobowe beda zbierane w konkretnych i zgodnych z
prawem celach i nie beda dalej przetwarzane w innych celach.

Dane osobowe bedg stosowne do celu, a ich zakres nie bedzie
wykracza¢ poza cel zbierania i wykorzystywania.

Dane osobowe beda precyzyjne potrzeby aktualizowane. W
przypadku niedoktadnych lub niepetnych danych osobowych,
zostang podjete stosowne dziatania majace na celu ich korekte
lub usuniecie.

Dane osobowe beda przechowywane tylko w okresie
niezbednym do celdw, jakim stuzyto ich zbieranie i
przetwarzanie, z uwzglednieniem prawnego obowigzku ich
zabezpieczania.

Specjalne kategorie danych beda posiadaty dodatkowe
zabezpieczenia okreslone w artykule 9 niniejszej procedury.

Do danych osobowych dostep moga miec¢ jedynie te osoby,
ktérych funkcja wymaga tego dostepu, z dostepem do danych
wymaganych.

Zatacznik | zawiera liste pytan ilustrujacych powyzsze zasady.

Zatacznik Il zawiera precyzyjne procedury, ktorych nalezy
przestrzegac przy tworzeniu nowego systemu informacyjnego,
ktorych celem jest zadbanie o spetnienie tychze zasad.

3.3. Specjalne kategorie danych

Przetwarzanie danych specjalnych jest zabronione z wyjatkiem

nastepujacych sytuacji:

- Podmiot danych udzielit jednoznacznej zgodny na
przetwarzanie tych danych specjalnych, z wyjatkiem
sytuacji, kiedy zabrania tego obowiazujace prawo; lub

- Przetwarzanie jest niezbedne w celu realizacji obowiazkéw
i praw kontrolera w obszarze prawa pracy (np. prawa
przeciwdziatajgcego dyskryminacji) na ile jest to
dozwolone prawem krajowym zapewniajagcym adekwatne
zabezpieczenia; lub

- Przetwarzanie jest konieczne w celu ochrony zycia lub

zdrowia podmiotu danych lub innej osoby, w przypadku
gdy podmiot danych nie posiada zdolnosci fizycznej badz
prawnej do wyrazenia zgody; lub

Komentarze: podmiotu danych; lub

W powyzszym zapisie umownym ,dostawca” oznacza podmiot przetwarzajacy a ,ArcelorMittal” oznacza dany podmiot zalezny ArcelorMittal. W razie potrzeby tres¢

4 4 : - , e , \ - Przetwarzanie jest konieczne dla realizacji zadania
powyzszych klauzul mozna dostosowac do tresci umowy, bez wptywu na poziom zobowigzania zewnetrznego podmiotu przetwarzajacego.

wykonywanego w interesie publicznym lub dla realizacji
urzedowych uprawnier kontrolera lub strony trzeciej, na
rzecz ktérych ujawniane s dane

Umowa podpisana miedzy podmiotem zaleznym ArcelorMittal a zewnetrznym podmiotem przetwarzajgcym musi rowniez zawierac klauzule o prawie do audytu.
Zgodnie z ta klauzula podmiot zalezny ArcelorMittal bedzie mie¢ prawo do skontrolowania, czy dostawca spetnia wymogi podstawowych kontroli bezpieczefistwa
informatycznego ArcelorMittal w okresie obowiazywania umowy.

- Przetwarzanie jest prowadzone w toku dziatan
uprawnionych za odpowiednimi gwarancjami fundagji
(takiej jak Fundacja ArcelorMittal), stowarzyszenia lub
innej organizacji non-profit, ktorej celem jest promowanie
zdrowia i bezpieczenstwa lub odpowiedzialnosci spotecznej
i pod warunkiem, ze przetwarzanie dotyczy wytacznie
cztonkow tej organizacji lub oséb bedacych w regularnym
kontakcie z organizacja w zwiazku z jej celami i ze dane nie
beda ujawniane stronom trzecim bez zgody podmiotéw
danych; lub

(*) Niniejszy [zapis] musi by¢ ujety jedynie wtedy, gdy podmiot prawny ArcelorMittal podpisujacy umowe znajduje sie w Europie. Niniejszy zapis obowiazuje jedynie

o Dane osobowe mozna rowniez przetwarzac (i) jesli ktorys z
dla prawa europejskiego.

podmiotow zaleznych ArcelorMittal jest do tego zobowiazany
prawem badz procesem prawnym (i) na rzecz organéw $cigania
lub innych przedstawicieli wtadzy wykonawczej na podstawie
prawomocnego wniosku organéw paristwowych lub w zwigzku
z dochodzeniem dotyczacym domniemanej lub stwierdzonej
dziatalnosci niezgodnej z prawem (iii) kiedy ujawnienie danych

(**) Polityki bezpieczerstwa informatycznego wymienione w trzecim akapicie wynikaja z oceny bezpieczenstwa. W wiekszosci przypadkéw beda miec forme polityk
bezpieczenstwa dostawcy, ewentualnie zmodyfikowanych dla spetnienia wymogéw podstawowych kontroli bezpieczefistwa informatycznego ArcelorMittal.

Najnowsza obowiazujgca wersja klauzul: http://www...... intranet ArcelorMittal



- Przetwarzanie dotyczy danych specjalnych ewidentnie
upublicznionych przed podmiot danych; lub

- Przetwarzanie danych wrazliwych jest niezbedne dla
ustanowienia, wykonania lub obrony roszczen prawnych; lub

- Przetwarzanie danych wrazliwych jest wymagane dla celéw
profilaktyki medycznej, diagnostyki medycznej, opieki lub
leczenia lub zapewniania opieki zdrowotnej, i w sytuacji gdy
te dane wrazliwe sa przetwarzane przez pracownika opieki
zdrowotnej zgodnie z prawem krajowym lub zasadami
ustanowionymi przez kompetentne organy parstwowe
dotyczacymi obowigzku zachowania tajemnicy zawodowej
lub przez inng osobe podlegajaca odpowiedniemu
obowiazkowi zachowania tajemnicy.

Artykut 4 — Bezpieczehnstwo i poufnosé

4.1. Podstawowe kontrole bezpieczehstwa
informatycznego w ArcelorMittal

Aby zapobiec nieuprawnionemu przetwarzaniu i nieuprawnionej
lub przypadkowej utracie, zniszczeniu lub uszkodzeniu danych,
jak szczegdtowo opisano w zataczniku Il do tej procedury
(podstawowe kontrole bezpieczeristwa informatycznego w
ArcelorMittal) zostang podjete stosowne kroki techniczne,
fizyczne i organizacyjne.

Z uwzglednieniem stanu wiedzy i kosztu wdrozenia, kroki takie
powinny zapewni¢ poziom bezpieczerfistwa odpowiedni do
zagrozen wigzacych sie z przetwarzaniem i rodzajem danych
podlegajacych ochronie.

Wszystkie narzedzia globalne, procesy typowe dla danego
segmentu czy aplikacje lokalne podlegajace zakresowi niniejszej
procedury musza spetnia¢ wymogi podstawowych kontroli
bezpieczenstwa informatycznego w ArcelorMittal.

Aby zapewni¢ zgodnos¢ kazdego z przysztych narzedzi lub
procesow z niniejszym standardem, podstawowe kontrole
bezpieczenstwa informatycznego w ArcelorMittal beda
stanowic¢ czes¢ specyfikacji (zob. zatacznik I1). Kazdy
konsultant zewnetrzny posiadajacy dostep do systemow i
narzedzi ArcelorMittal musi sie zobowiazaé do przestrzegania
podstawowych kontroli bezpieczeristwa informatycznego
ArcelorMittal.

W razie potrzeby podstawowe kontrole bezpieczeristwa
informatycznego ArcelorMittal beda aktualizowane przez
komitet ochrony danych.

Stopieri ochrony i bezpieczenstwa tak zdefiniowany jest
minimalnym standardem, ktéry musi by¢ wdrozony we
wszystkich podmiotach zaleznych ArcelorMittal. Spotki
grupy ArcelorMittal, tam gdzie to stosowne, zacheca sie do
wprowadzania dodatkowych srodkéw bezpieczenstwa.

Pytania dotyczace przestrzegania podstawowych kontroli
bezpieczenstwa informatycznego ArcelorMittal (zatacznik II)
mozna kierowa¢ do odpowiedniego koordynatora ds. zgodnosci
procedur informatycznych i bezpieczeristwa (“ITCS”, zob.
zatacznik VI).

4.2. Przypadki naruszenia procedur bezpieczehstwa

Korespondent ds. ochrony danych i/lub ITCS (koordynator

ds. zgodnosci procedur informatycznych i bezpieczeristwa)
niezwtocznie poinformuja komitet ochrony danych o kazdym
podejrzeniu lub faktycznym przypadku naruszenia zabezpieczen
lub podobnym zdarzeniu, ktére zagrozito lub mogto zagrozi¢
poufnosci lub bezpieczefstwu jakichkolwiek danych osobowych.

Dany podmiot zalezny ArcelorMittal podejmie wszelkie
dziatania w celu usuniecia znanego przypadku naruszenia lub
jego proby i spowoduje petna wspdtprace ustugodawcow
zewnetrznych zgodnie z wytycznymi komitetu ds. ochrony
danych. W przypadku wniosku ze strony komitetu ds. ochrony
danych, koordynator ochrony danych bedzie uczestniczyc

w wykrywaniu i identyfikacji przypadkéw naruszenia zasad
bezpieczefstwa.

Dana spotka grupy ArcelorMittal i odpowiedni korespondent
ds. ochrony danych beda wspotpracowaé w petni z wtadzami
cywilnymi badz karnymi podczas dochodzenia lub dziatan
zwigzanych z takim naruszeniem lub jego préba.

Przypadek naruszenia bezpieczefnstwa zostanie nastepnie
udokumentowany przez komitet ochrony danych w celu
wyciagniecia wnioskow i stosownej modyfikacji podstawowych
kontroli bezpieczefstwa informatycznego (w razie
koniecznosci).

Artykut 5 — Prawa podmiotéw danych

5.1. Kontroler danych

Kazdy podmiot zalezny ArcelorMittal bedzie odpowiadac za
przestrzeganie tej procedury.

Kazdy podmiot zalezny ArcelorMittal jest uznawany za
kontrolera swoich danych personalnych, chyba zZe jest to inaczej
okreslone w danej polityce prywatnosci lub zatwierdzone przez
komitet ochrony danych.

(Jedynie dla informacji: w przypadku systeméw
informatycznych innych niz systemy kadrowe, za kontrolera
uznaje si¢ podmiot prawny dziatajacy w charakterze ,wtasciciela
biznesowego” zgodnie ze znaczeniem przyjmowanym zwykle
przez ArcelorMittal.

5.2. Jawnos¢ i prawo do informacji

Niniejsza procedura bedzie dostepna do wgladu kazdemu
podmiotowi danych. Na prosbe zostanie udostepniona jej kopia,
w formie elektronicznej lub papierowe;j.

Podmiot danych otrzyma informacje o przekazywaniu i
przetwarzaniu jego danych osobowych.

Przed przetwarzaniem danych, podmioty danych otrzymaja
nastepujace informacje:

Dane identyfikacyjne kontrolera (kontroleréw) i osoby go
(ich) reprezentujacej, jesli taka istnieje
- Cel, jakiemu ma stuzy¢ przetwarzanie danych,

Inne dodatkowe informacje, takie jak:

) odbiorcow lub kategorie odbiorcéw danych,

i) mozliwos¢ wgladu w dane i informacja o prawie do
modyfikacji danych dotyczacych danej osoby.

W przypadku gdy dane nie zostaty uzyskane od podmiotu

danych, obowiazek informowania podmiotu danych nie

ma zastosowania, jesli przekazanie takiej informacji okaze

sie niemozliwe lub bytoby zwiazane z nieproporcjonalnym

wysitkiem lub jesli zapis lub ujawnienie sg wyraznie okreslone

prawem.

5.3. Prawo wgladu do danych, ich modyfikacji, usuniecia lub

zablokowania

Kazdy podmiot danych ma prawo do otrzymywania bez
ograniczen w rozsadnych odstepach czasu i bez zbednej zwtoki
ani kosztow kopii wszystkich danych dotyczacych podmiotu i
bedacych przedmiotem przetwarzania.

ZAtACZNIK |

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
LISTA KONTROLNA
Celem niniejszej listy kontrolnej jest zilustrowanie sposobu rozumienia zasad dotyczacych ochrony danych.
,Dane osobowe beda przetwarzane w sposéb uczciwy i zgodny z prawem.”
» Czy istnieje faktyczna przyczyna biznesowa przetwarzania tych informacji?
» Czy osoby, o ktorych informacje posiadam, sa tego Swiadomi i czy zrozumieja, do czego te informacje bedg wykorzystywane?
» Czy musze informowac organ ochrony danych, a jesli tak, czy moje zawiadomienie jest aktualne?
,Dane osobowe beda zbierane w okreslonych i zgodnych z prawem celach i nie beda dalej przetwarzane w innych celach.”
» Czy wiem, w jakim celu bede wykorzystywac te dane osobowe?
» Jesli ktos mnie poprosi o przekazanie danych personalnych, czy osoby, ktérych dane posiadam, oczekiwatyby, ze to zrobie?
,Dane osobowe beda stosowne do celu i nie beda wykraczac poza cele ich gromadzenia i wykorzystywania.”
» Czy rzeczywiscie potrzebuje tych informacji na temat danej osoby?
,Dane osobowe beda doktadne i w razie potrzeby aktualizowane. Niedoktadne lub niepetne dane osobowe beda poprawiane lub usuwane w rozsadnym zakresie.”
» Czy mam pewnos¢, ze informacje personalne sg doktadne i aktualne?
,Dane osobowe beda przechowywane tylko w okresie niezbednym do celow, jakim stuzyto ich zbieranie i przetwarzanie, z uwzglednieniem obowiazku prawnego
dotyczacego zachowywania danych.”
» Czy usuwam lub niszcze informacje osobowe, gdy tylko nie sg mi juz dtuzej potrzebne?
“Dane wrazliwe beda dodatkowo zabezpieczone zgodnie z wymogami dyrektywy unijnej 95/46/WE”
» Czy moim pracownikom zapewniono szkolenie dotyczace ich obowiazkéw i zadan zgodnie z procedura ochrony danych ArcelorMittal i czy wdrazaja je w
zycie?
,Do danych osobowych dostep mogg miec jedynie te osoby, ktérych funkcja obejmuje obstuge tych danych, z dostepem do danych wymaganych.”
» Czy dostep do danych osobowych jest ograniczony do tych, ktérzy maja Scista potrzebe ich znajomosci?
» Czy satysfakcjonuje mnie bezpieczeristwo przechowywania tych informacji?

ZALACZNIK I
KONTROLA OCHRONY DANYCH PRZED ZAKONCZENIEM FAZY PROJEKTOWEJ ZADANIA

Faza projektowa kazdego zadania ma kluczowe znaczenie dla zapewnienia, ze powstaty proces/aplikacja bede zgodne z niniejsza procedura. ,Faza projektowa”
oznacza faze, w ktorej zespot projektowy w imieniu kontrolera (kontrolerow) definiuje architekture, specyfikacje i funkcjonalnosci systemu.
Zasady okreslone w niniejszej procedurze nalezy zintegrowac z kazdym nowym systemem informatycznym lub jego znaczaca zmiang juz na etapie projektowania.
Niniejszy ZAtACZNIK opisuje sposob osiagniecia tego celu.
Tytutem wstepu warto wspomnie¢, ze niniejsza procedura jest neutralna z punktu widzenia technologii. W przypadku gdy istniejacy system zostat niedawno
zmieniony z wykorzystaniem nowej technologii przy zachowaniu tych samych proceséw, danych, srodkéw organizacyjnych i zabezpieczen, konieczne bedzie
przestrzeganie zalecen podanych w momencie projektowania istniejacego systemu, niemniej jednak w przypadku takiej zmiany nie bedzie konieczny nowy punkt
kontrolny ochrony danych.
Niniejszy ZALACZNIK dotyczy wszelkich nowych systemdw informatycznych mieszczacych sie w ramach niniejszej procedury i wszelkich ich zmian (pod warunkiem
jednak, ze sposdb przetwarzania danych osobowych sie zmieni).

»  Nowe narzedzie globalne
Zespot projektowy jest zobowiazany do konsultacji z komitetem ochrony danych przed zatwierdzeniem projektu kazdego nowego narzedzia globalnego.
Komitet ochrony danych bedzie stuzy¢ zespotowi projektowemu rada i pomoca, dbajac o to, by projekt systemu byt zgodny z niniejsza procedura.
W kazdym przypadku w specyfikacji nalezy uja¢ podstawowe kontrole bezpieczeristwa informatycznego (zob. ZALACZNIK I1I).

»  Procesy typowe dla segmentu
Przed zatwierdzeniem projektu kazdego nowego procesu typowego dla segmentu zespdt projektowy musi skonsultowac sie z koordynatorami ochrony danych.
Koordynatorzy ochrony danych beda stuzy¢ zespotowi projektowemu rada i pomoca, dbajac o to, by projekt systemu byt zgodny z niniejsza procedura.
W kazdym przypadku w specyfikacji nalezy uja¢ podstawowe kontrole bezpieczeristwa informatycznego (zob. ZALACZNIK I1I).
W przypadku gdy nowy system ma wykorzystywac dane osobowe z narzedzia lub procesu juz istniejacego, zespot projektowy réwniez skonsultuje sie z komitetem
ochrony danych.

»  Lokalne aplikacje komputerowe
Przed zatwierdzeniem projektu systemu nalezy skonsultowac sie z koordynatorem ochrony danych w danym kraju.
Koordynator ochrony danych bedzie stuzy¢ zespotowi projektowemu rada i pomoca, dbajac o to, by projekt systemu byt zgodny z niniejsza procedura.
W kazdym przypadku podstawowe kontrole bezpieczefistwa informatycznego (zob. ZALACZNIK 1l) zostana ujete w specyfikacji.
W przypadku gdy nowa aplikacja ma korzystac¢ z danych osobowych pobranych z systemu istniejacego nalezy rowniez skonsultowac sie z komitetem ochrony
danych.
Zasada ta moze obejmowac rézne dziatania w zaleznosci od szczegdlnego przypadku czy aplikacji. Na przyktad w niektorych przypadkach moze wymagac
eliminacji/redukcji danych osobowych lub uniemozliwienia zbednego przetwarzania lub poprawy zabezpieczeh w celu spetnienia wymogdéw podstawowych kontroli
bezpieczenstwa informatycznego.
Kontroler (kontrolerzy) bedzie (beda) odpowiadac za przetozenie zalecen koordynatora ochrony danych na rzeczywistos¢ systemu.

Najnowsza wersja zasad: http://www...... Intranet ArcelorMittal

ZALACZNIK 1l

PODSTAWOWE KONTROLE BEZPIECZENSTWA INFORMATYCZNEGO

Najnowsza wersja polityk: http://www...... Intranet ArcelorMittal

ZAtACZNIK IV

KWESTIONARIUSZ OCENY BEZPIECZENSTWA (SAQ)

Najnowsza wersja kwestionariusza: http://www...... Intranet ArcelorMittal



Kopie wszystkich raportéw z audytéw zostang przekazane (i)
odpowiedniemu koordynatorowi (koordynatorom) ochrony
danych, (ii) komitetowi ochrony danych, (iii) wiceprezesowi
Grupy ds. personalnych, dyrektorowi informatyki Grupy i radcy
prawnemu Grupy (iv) zarzadowi danego podmiotu zaleznego.

Organy ochrony danych moga uzyskaé dostep do raportéw z
audytu po ztozeniu o to wniosku.

Raporty z audytéw nie beda w zaden sposéb przekazywane
organom badz osobom niewymienionym w tej czes¢ dokumentu
7.5 (“Plan audytow”).

7.6. Wzajemna pomoc i wspotpraca z organami ochrony

danych

- Podmioty zalezne beda ze soba wspotpracowac i wspierac sie
nawzajem w rozpatrywaniu wnioskdw lub zazaleri ze strony
podmiotu danych lub w przypadku dochodzenia lub zapytania
ze strony organéw ochrony danych.

- W przypadku naruszenia niniejszej procedury poza Europa,
organy ochrony danych w kraju, w ktérym znajduje sie
eksporter danych, moga poprosi¢ o przeprowadzenie audytu
przez dziat audytu wewnetrznego ArcelorMittal. Audyt taki
zostanie przeprowadzony zgodnie z czescig 7.5 niniejszej
procedury.

- Podmioty zalezne beda stosowac sie do zaleceri organéw
ochrony danych w kwestiach dotyczacych interpretacji tej
procedury.

7.7 Dziatania w przypadku przepiséw krajowych
uniemozliwiajacych przestrzeganie niniejszej procedury.

W przypadku gdy podmiot zalezny ma powody, by sadzi¢, ze
obowigzujace go przepisy uniemozliwiaja kontrolerowi danych
realizacje obowigzkéw w ramach niniejszej procedury i ze maja
znaczacy wptyw na gwarancje okreslone w tej procedurze,
niezwtocznie poinformuje komitet ochrony danych (z wyjatkiem
sytuacji, gdy jest to zakazane przez organ Scigania, np.
zachowanie w poufnosci dochodzenia karnego prowadzonego
przez organy scigania).

Ponadto, w przypadku konfliktu miedzy prawem krajowym a
zobowigzaniami okreslonymi w tej procedurze, komitet ochrony
danych podejmie odpowiedzialna decyzje dotyczaca dziatan do
podjecia, a w przypadku watpliwosci skonsultuje sie z organami
ochrony danych.

Artykut 8 - Odpowiedzialnos¢

Kazdy podmiot danych moze domagac sie przestrzegania
ponizszych zasad jako praw przed odpowiednim organem
ochrony danych lub sadem dla dochodzenia zados€uczynienia i
uzyskania odszkodowania w przypadku nieprzestrzegania tych
zasad przez ktorys podmiot zalezny:

0 Przepiséw krajowych uniemozliwiajacych przestrzeganie
niniejszej procedury, zgodnie z zapisami czesci 7.7 niniejszej
procedury,

o Prawa do sktadania zazaleri w ramach wewnetrznego
mechanizmu sktadania zazalen opisanego w czesci 7.4,

o Obowigzkéw zwigzanych ze wspdtpraca z organem ochrony
danych zgodnie z czescia 7.6,

0 Zapisow dotyczacych odpowiedzialnosci i wtasciwosci sadu
zgodnie z nastepna czescia i czescia 7.4;

o Ograniczen dotyczacych przeznaczenia danych, zgodnie z
czescia 3.2,
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Jakosci i proporcjonalnosci danych, zgodnie z czescia 3.2,

o Kryteriéw legalnosci przetwarzania zgodnie z czescig 3.1,

o Jawnosci i tatwego dostepu do niniejszej procedury, zgodnie
z czescig 5.2,

o Prawa do wgladu, modyfikacji, usuwania lub blokowania danych

i sprzeciwu wobec przetwarzania, zgodnie z czescig 5.3,

o Praw w przypadku podejmowania automatycznych decyzji
dotyczacych poszczegdlnych oséb, zgodnie z czescia 5.4,

o Bezpieczenstwa i poufnosci, zgodnie z czescia 4,

o Ograniczen dotyczacych dalszego transferu poza grupe
spotek, zgodnie z czescig 6.1 i czescia 6.3.

Kazdy podmiot ArcelorMittal przyjmuje na siebie

odpowiedzialnos¢ za kazde naruszenie tej procedury niezaleznie

od mechanizmu odpowiedzialnosci solidarnej opisanego w art.
8.2.

Podmiot danych moze w dowolnym terminie ztozy¢ zazalenie
odpowiednim organom ochrony danych lub wnies¢ sprawe
sadowa przed sadem wtasciwym dla eksportera danych
znajdujacego sie w UE.

Prawa te nie obejmuja elementow tej procedury dotyczacych
mechanizméw wewnetrznych wdrozonych przez podmioty
zalezne, takich jak szczegdty szkolen, audytow, dane osob
odpowiedzialnych za przestrzeganie i mechanizm aktualizacji
zasad.

8.1. Obowiazek eliminacji przypadkéw naruszeh

Jesli ktorys z podmiotéw zaleznych ArcelorMittal narusza
niniejsza procedure, ma obowiazek eliminacji takiego naruszenia
i podjecia niezbednych dziatan majacych na cel spetnienie
wymogow tej procedury.

Podmioty zalezne zgadzaja sie na koniecznos¢ eliminacji
naruszenia, zaniedbania czy niezgodnosci z niniejsza procedura,
tak by do danego problemu nie dochodzito ponownie w
przysztosci.

8.2. Obowiazek wyptaty odszkodowania na rzecz podmiotu
danych

Ponadto kazdy podmiot danych, ktéry doznat szkody w wyniku
naruszenia o$miu (8) wyzej wymienionych praw podmiotu
danych ma prawo do otrzymania odszkodowania za doznang
szkode.

W przypadku gdy podmiot naruszajacy znajduje sie poza Europa,
zastosowanie majg ponizsze zasady:

o podmiot naruszajacy i eksporter danych ponosza
odpowiedzialnos¢ solidarng za szkody wyrzadzone
podmiotowi danych w wyniku naruszenia zapis6w niniejsze;
procedury.

o podmiot naruszajacy zwroci eksporterowi wszelkie
poniesione koszty, optaty, odszkodowania, wydatki czy
straty.

o jesli eksporter danych jest w stanie dowies¢, ze cztonek
spoza Europy nie ponosi odpowiedzialno3ci za naruszenie,
moze zostac zwolniony z wszelkiej odpowiedzialnosci.

Dla wyjasnienia — podmiot danych nie ma prawa do wgladu w
dane osobowe, ktére go nie dotycza.

Kazdy podmiot danych ma prawo do modyfikacji, usuniecia lub
zablokowania danych w szczegdélnosci w przypadku gdy dane sa
niekompletne lub niedoktadne.

Kazdy podmiot danych moze w dowolnym momencie sprzeciwic
sie przetwarzaniu swoich danych osobowych, gdy jest to
uzasadnione jego szczeg6lng sytuacja, chyba ze przetwarzanie
danych jest wymagane prawem. W przypadku uzasadnionego
sprzeciwu, przetwarzanie danych musi sie zakoriczy¢.

Kazdy podmiot danych ma prawo do nieodptatnego
sprzeciwienia sie przetwarzaniu swoich danych personalnych do
celéw marketingu bezposredniego.

Podmiot danych moze uzyskac wglad w swoje dane osobowe
sktadajac wniosek do odpowiedniego kontrolera danych.
Kontroler moze odrzuci¢ te wnioski, ktére w sposéb ewidentny
sa nieuzasadnione.

5.4. Automatyczne podejmowanie decyzji dotyczacych oséb

Zadna ocena ani decyzja dotyczaca podmiotu danych, a majaca
nan znaczacy wptyw nie bedzie opiera¢ sie wytacznie na
automatycznym przetwarzaniu danych podmiotu, chyba ze
decyzja ta:

- bedzie podejmowana w toku zawierania lub realizacji umowy,
pod warunkiem ze wniosek o zawarcie lub realizacje umowy,
ztozony przez podmiot danych, zostanie spetniony lub ze
beda istniaty odpowiednie Srodki stuzace ochronie interesu
prawnego podmiotu, takie jak ustalenia umozliwiajace
podmiotowi ujecie swojego punktu widzenia, lub

- bedzie wazna moca prawa okreslajacego réwniez kroki
stuzace ochronie interesu prawnego podmiotu danych.

Artykut 6 — Przekazywanie danych

Dane osobowe moga by¢ przetwarzane przez systemy
informatyczne znajdujace sie w posiadaniu i pod kontrolg
zewnetrznego podmiotu przetwarzajacego.

Przed przekazaniem danych osobowych kazdemu takiemu
ustugodawcy, podmiot zalezny ArcelorMittal musi wybrac
ustugodawce zapewniajacego dostateczne gwarancje dotyczace
technicznych srodkéw ochrony oraz srodkéw organizacyjnych
dla prowadzenia procesu i musi zadbaé o przestrzeganie tych
Srodkow.

6.1. Przekazywanie danych do zewnetrznego podmiotu
przetwarzajgcego (,dostawcy”) w UE lub poza UE

Ztota zasada nr 1: Zadne dane osobowe podmiotow
ArcelorMittal nie beda przekazywane/udostepniane
zewnetrznemu podmiotowi przetwarzajacemu bez podpisania
umowy miedzy podmiotem zaleznym ArcelorMittal a
zewnetrznym podmiotem przetwarzajacym. Umowa taka
powinna zawiera¢ standardowa klauzule umowna ujeta w tej
procedurze (zob. zatacznik V).

Ztota zasada nr 2: Zadne dane osobowe podmiotu
ArcelorMittal nie beda przekazywane/udostepnianie
zewnetrznemu podmiotowi przetwarzajgcemu, chyba ze
zapewni on poziom ochrony odpowiadajacy poziomowi
zgodnemu z podstawowymi kontrolami bezpieczefnstwa
informatycznego ArcelorMittal.

Ztota zasada nr 3: W przypadku transferu transgranicznego
z Europy do dowolnego kraju spoza Europy, najnowsze
standardowe klauzule umowne wymagane legislacja europejska

(zestaw standardowych klauzul umownych dla transgranicznego
transferu danych osobowych od kontrolera do podmiotu
przetwarzajacego) lub dowolnym prawem krajowym nalezy
rowniez ujg¢ w umowie podpisanej miedzy danym podmiotem
ArcelorMittal a podmiotem przetwarzajacym, w przypadku gdy
ma to miejsce.

Ocene bezpieczenstwa opisana w tej czesci nalezy
przeprowadzi¢ przed podpisaniem umowy (lub jej
przedtuzeniem) we wszystkich scenariuszach, w ktérych
zewnetrzny podmiot przetwarzajacy bedzie mie¢ dostep do
jakichkolwiek danych osobowych.

Cel oceny bezpieczenstwa jest nastepujacy: zewnetrzny
podmiot przetwarzajacy musi zapewni¢ taki sam poziom
ochrony danych osobowych ArcelorMittal, jaki zostat okreslony
w podstawowych kontrolach bezpieczefistwa informatycznego
ArcelorMittal.

Przed przekazaniem danych osobowych ustugodawcy
niebedacego podmiotem ArcelorMittal, podmiot zalezny
ArcelorMittal jako kontroler danych powinien przedsiewziaé
nastepujace kroki:

—> Krok 1 : Ocena bezpieczefistwa

Zainteresowany podmiot zalezny ArcelorMittal przedstawi
zataczony kwestionariusz oceny bezpieczenstwa (zatacznik V)
dostawcy pragnacemu Swiadczy¢ ustugi na rzecz ArcelorMittal.

OdpowiedZ dostawcy zostanie oceniona przez koordynatora
ds. zgodnosci z procedurami informatycznymi i bezpieczefistwa
dla celéw oceny, czy sposéb ochrony tak udzielonej odpowiada
poziomowi zapewnianemu przez podstawowe kontrole
bezpieczeristwa informatycznego ArcelorMittal (zatacznik III).

Podczas tej oceny koordynator ds. zgodnosci z procedurami
informatycznymi i bezpieczeristwa powinien otrzymac od
podmiotu zaleznego ArcelorMittal mozliwos¢é rozmowy

z dostawca, zasugerowania usprawnien w srodkach
bezpieczenstwa dostawcy oraz kontroli jego systemoéw w celu
sprawdzenia, czy dostawca faktycznie zapewnia rownowazny
poziom ochrony.

W przypadku gdy wynik oceny bedzie negatywny ze wzgledu na
istnienie krytycznego problemu w politykach dostawcy, proces
negocjacyjny zostanie zablokowany a umowa nie zostanie
podpisana, chyba Zze dostawca zobowiaze sie do rozwiazania

w krétkim okresie problemu (probleméw) poruszonego
(poruszonych) przez ITCS (koordynatora ds. zgodnosci z
procedurami informatycznymi i bezpieczeristwa).

— Krok 2 : Umowa

W przypadku gdy odpowiedZ dostawcy na kwestionariusz
oceny bezpieczenstwa zostanie uznana za zadowalajaca przez
ITCS, odpowied?Z ta zostanie ujeta w umowie podpisanej miedzy
podmiotem ArcelorMittal a dostawca. Odpowiedz bedzie
integralnag czesciag umowy.

Umowa podpisana miedzy danym podmiotem ArcelorMittal a
zewnetrznym podmiotem przetwarzajacym bedzie rowniez
zawierac standardowe klauzule ujete w tej procedurze (zob.
zatacznik V). Niemniej jednak w przypadku i w zakresie w jakim
prawo ochrony danych naktada ostrzejsze zobowigzania w
kwestii takich umowy, obowiazywac bedzie prawo ochrony
danych, tak ze standardowe klauzule ujete w zataczniku V

a sprzeczne z prawem ochrony danych zostang zastapione
nowymi klauzulami zgodnymi z prawem ochrony danych.



W przypadku transferu transgranicznego z Europy do
dowolnego kraju spoza Europy, najnowsze standardowe
klauzule umowne wymagane legislacja europejska (zestaw
standardowych klauzul umownych dla transgranicznego
transferu danych osobowych od kontrolera do podmiotu
przetwarzajgcego) lub dowolnym prawem krajowym nalezy
rowniez ujgé w umowie podpisanej miedzy danym podmiotem
zaleznym ArcelorMittal a podmiotem przetwarzajacym, w
przypadku gdy ma to miejsce.

6.2. Przekazanie danych do podmiotu przetwarzajacego
ArcelorMittal

Kazdy podmiot przetwarzajacy ArcelorMittal musi
spetnia¢ wymogi podstawowych kontroli bezpieczenstwa
informatycznego ArcelorMittal.

Podstawowe kontrole bezpieczeristwa informatycznego
ArcelorMittal sa automatycznie ujmowane w kazdej

umowie podpisanej przez jakikolwiek podmiot ArcelorMittal
przetwarzajacy dane i jego klientow (tj. kontroleréw danych).

Cel przetwarzania danych przez podmiot przetwarzajacy
ArcelorMittal w imieniu klienta zostanie ustalony wspdlnie na
pismie miedzy podmiotem ArcelorMittal przetwarzajacym dane
a klientem ArcelorMittal. Podmiot ArcelorMittal przetwarzajacy
dane nie bedzie przetwarza¢ danych osobowych w zadnym
innym celu. Podmiot ArcelorMittal przetwarzajacy dane
przekaze dane osobowe jedynie zgodnie z wytycznymi
pisemnymi otrzymanymi od klienta.

Podczas podzlecania czesci wszystkich ustug zewnetrznemu
podmiotowi przetwarzajacemu, podmiot ArcelorMittal
przetwarzajacy dane spetni wymogi procesu opisane w czesci 6.
powyzej.

6.3. Przekazywanie danych zewnetrznemu kontrolerowi
danych

Kazde przekazanie danych osobowych z Europy zewnetrznemu
kontrolerowi danych spoza UE musi by¢ zgodne z europejskimi
zasadami dotyczacymi transgranicznego przeptywu danych
(artykuty 25-26 dyrektywy 95/46/WE: na przyktad z
wykorzystaniem standardowych klauzul umownych UE
zatwierdzonych przez Komisje Europejska 2001/497/WE lub
2004/915/WE lub innych odpowiednich srodkéw umownych
zgodnie z artykutami 25 i 26 dyrektywy UE).

6.4. Przekazywanie danych nowemu podmiotowi zaleznemu
ArcelorMittal

Przekazanie danych osobowych nowemu podmiotowi
zaleznemu ArcelorMittal nie moze nastapié przed (i)
podpisaniem tej procedury przez taki nowy podmiot i (ii)
wyznaczeniem koordynatora ochrony danych, jesli nie ma
takiego w danym kraju/segmencie.

Artykut 7 — Wdrozenie niniejszej

procedury i mechanizmy jej egzekwowania

- Zachowanie zgodnosci z przepisami na poziomie lokalnym/
regionalnym (koordynator ochrony danych i ITCS)

- Komitet ochrony danych ArcelorMittal

- Program szkoleniowy

- Wewnetrzny mechanizm sktadania zazalen

- Program audytow

- Wzajemna pomoc i wspétpraca z organami ochrony danych

- Dziatania w przypadku prawa krajowego uniemozliwiajacego
przestrzeganie niniejszej procedury

7.1. Zachowanie zgodnosci z przepisami na poziomie
lokalnym/regionalnym (koordynator ochrony danych i ITCS)

Koordynator ochrony danych

Kazda osoba na stanowisku Country Manager lub Segment
Manager wyznaczy jednego lub kilku koordynatoréw ochrony
danych. Kazdemu koordynatorowi ochrony danych zostanie
przypisany konkretny obszar geograficzny i/lub organizacyjny.

Koordynator ochrony danych bedzie zajmowac sie koordynacja
wszelkich dziatan majacych na celu spetnienie przez podmioty
zalezne zobowigzan w ramach niniejszej procedury w
odpowiadajacym im zakresie.

Koordynator ochrony danych bedzie réwniez podstawowg
osoba do kontaktu w przypadku zazalen zgtaszanych w
jego zakresie zgodnie z czescig 7/4 niniejszej procedury
(Wewnetrzny mechanizm sktadania zazalen) i w przypadku
wszelkich naruszer bezpieczenstwa opisanych w czesci 4.2
niniejszej procedury (naruszenie bezpieczenstwa).

Koordynator ochrony danych jest zobowigzany do petnej
wspbtpracy z osobami na rownowaznych stanowiskach w
kwestiach dotyczacych wtasciwej realizacji niniejszej procedury,
w szczegdlnosci w kwestiach dotyczacych lub wptywajacych na
kilku kontroleréw danych w réznych krajach/regionach.

Koordynator ochrony danych bedzie na biezaco informowaé
komitet ds. ochrony danych o wszelkich zazaleniach lub innych
kwestiach/problemach objetych zakresem tej procedury.

W przypadku gdy koordynator ochrony danych nie wypetni
swoich zobowigzan moze zosta¢ usuniety przez komitet
ochrony danych. W takim przypadku nowego koordynatora
ochrony danych wyznaczy Country Manager lub zarzad lokalny.

Zespdt zgodnosci z procedurami informatycznymi i
bezpieczenstwa (ITCS)

Misjg koordynatoréw ds. zgodnosci z procedurami
informatycznymi i bezpieczenstwa jest okreslenie,
wprowadzenie i monitorowanie wdrozenie wewnetrznego
systemu kontroli w ramach pionu informatyki ArcelorMittal,
wymaganego dla osiagnigcia celéw tego obszaru w dziedzinie
zgodnosci z przepisami i bezpieczenstwa.

Koordynatorzy ds. zgodnosci z procedurami informatycznymi
i bezpieczenstwa w szczegdlnosci beda wprowadzaé

i monitorowaé wdrozenie podstawowych kontroli
bezpieczeristwa ArcelorMittal zarbwno wewnetrznie jak i w
odniesieniu do zewnetrznych podmiotéw przetwarzajacych
dane sprawdzajac rownowazny minimalny poziom
bezpieczeristwa okreslony w czesci 6.1 niniejszej procedury.

7.2. - Komitet ochrony danych ArcelorMittal

Komitet ochrony danych bedzie funkcjonowac w okresie
obowiazywania tej procedury.
Komitet ochrony danych bedzie obejmowat trzech (3)
podstawowych cztonkdw,
. Jednego (1) wyznaczonego przez dyrektora informatyki
Grupy ArcelorMittal,
. Jednego (1) wyznaczonego przez wiceprezesa
wykonawczego Grupy (EVP) ds. personalnych i
. sekretarza, wyznaczonego przez radce prawnego Grupy
ArcelorMittal.

Pierwsi cztonkowie komitetu ochrony danych sg wymienieni w
zataczniku IX.

Komitet ochrony danych bedzie réwniez obejmowac wszystkich
lub niektérych koordynatoréw ochrony danych, zgodnie z
decyzja cztonkéw podstawowych, dla efektywnego omawiania
punktéw porzadku obrad.

Ponadto w posiedzeniach komitetu ochrony danych moze
wedle wtasnego uznania bra¢ udziat szef audytu wewnetrznego
ArcelorMittal lub osoba przez niego wyznaczona.

Kazdy cztonek wedle wtasnego uznania moze zapraszaé
innych cztonkéw lub konsultantéw do udziatu w posiedzeniach
komitetu ochrony danych. Dla jasnosci zaden zaproszony
konsultant nie bedzie podejmowac decyzji i nie bedzie
uznawany za cztonka komitetu ochrony danych ArcelorMittal.

Dyrektor informatyki Grupy, wiceprezes wykonawczy Grupy ds.
personalnych i radca prawny Grupy moga wycofaé mianowanie
dla kazdego z cztonkdw przez siebie wyznaczonych i mianowac
zastepstwo (ze skutkiem natychmiastowym) w dowolnym
momencie, informujac o wycofaniu i zastepstwie pozostatych
cztonkow.

Komitet ochrony danych bedzie spotykac¢ sie w takich terminach
i miejscach jakie okresowo ustalg jego cztonkowie, ale nie
rzadziej niz raz na trzy (3) miesiace.

Porzadek obrad kazdego posiedzenia bedzie ustalany przez
sekretarza i przekazywany cztonkom komitetu ochrony danych
oraz koordynatorom ochrony danych.

W ciagu trzech (3) dni roboczych od kazdego posiedzenia
komitetu ochrony danych jego sekretarz przygotuje i rozesle
cztonkom komitetu szczeg6towa notatke pisemna na temat
decyzji podjetych podczas posiedzenia.

Notatka ta zostanie rowniez przekazana koordynatorom
ochrony danych.

Komitet ochrony danych bedzie:

(i)  prowadzi¢ iaktualizowac liste podmiotéw zaleznych
ArcelorMittal podlegajacych niniejszej procedurze,

(i)  prowadzic i aktualizowac liste koordynatoréw ochrony
danych zgodnie z wnioskami sktadanymi przez
menedzeréw ArcelorMittal na poziomie lokalnym/
regionalnym (zob. pierwsza liste w zataczniku V1),

(i) nadzorowac wdrozenie tej procedury i jej realizacji przez
podmioty zalezne, w tym przyszte podmioty zalezne
ArcelorMittal,

(iv) rozwigzywac wszelkie wazniejsze kwestie / problemy,
jakie sie pojawia,

(v) inicjowac, zatwierdza¢ i aktualizowaé poszczegdlne
polityki dotyczace narzedzi globalnych (zadna polityka
tego typu nie wejdzie w zycie bez wczesniejszej zgody
komitetu ochrony danych),

(vi) miec petne prawo do aktualizacji zatagcznika Il i
zatacznikow I, 1V, V, VI, VIIi VIII. O zmianach zostana
powiadomieni koordynatorzy ochrony danych i
ITCS (koordynator ds. zgodnosci z procedurami
informatycznymi i bezpieczefstwa), a zaczna one
obowiazywaé w dniu okreslonym w powiadomieniu.
Przyktadowo, przewiduje sie, ze pojawi sie koniecznosé
zmiany standardowej klauzuli dotyczacej ustugodawcow
zewnetrznych w zataczniku V dostosowujacej klauzule do
prawa krajowego i jego zmian w poszczegolnych krajach.

(vii) modyfikowac procedure w zaleznosci od potrzeb, na
przyktad w celu dostosowania do zmian w prawie,

przepisach, praktykach i procedurach ArcelorMittal,
strukturze korporacyjnej ArcelorMittal lub wymogdéw
natozonych przez organy ochrony danych. O zmianach w
tym podstawowym dokumencie zostana powiadomione
podmioty zalezne ArcelorMittal; jesli podmiot zalezny nie
odrzuci tych zmian wyraznie na pismie, przyjmuje sie,

ze zostaty zaakceptowane przez kazdy z podmiotéw po
uptywie dwoch (2) miesiecy.

(viii) dba¢ o to, by zmiany w tym dokumencie podstawowym
i zmiany w wykazie podmiotdw zaleznych ArcelorMittal
podlegajacych tej procedurze zostaty przekazane
organom ochrony danych udzielajacym pozwoler z
krétkim wyjasnieniem powoddw zmian.

(ix)  prowadzi¢ rejestr wszystkich wersji tej procedury

7.3 Szkolenia

Pracownikom majacym staty badz regularny dostep do
danych osobowych, zaangazowanych w gromadzenie
danych osobowych lub w tworzenie narzedzi stosowanych
do przetwarzania danych osobowych zostanie zapewnione
odpowiednie szkolenie z niniejszej procedury.

Za szkolenie bedzie odpowiada¢ koordynator ochrony danych;
szkolenie moze mieé forme szkolenia online.

7.4 Wewnetrzny mechanizm sktadania zazalef

Kazdy podmiot danych moze ztozy¢ zazalenie zwigzane
z nieprzestrzeganiem niniejszej procedury przez ktoregos
kontrolera danych ArcelorMittal.

Koordynator ochrony danych danego kontrolera danych
ArcelorMittal bedzie odpowiadac za terminowa obstuge
takiego zazalenia. Pierwsza odpowiedz zostanie przekazana
wnoszacemu zazalenie w ciagu jednego (1) miesiaca od je;j
ztozenia. Nastepnie koordynator ochrony danych dotozy
wszelkich staran w celu terminowego rozpatrzenia zazalenie z
uwzglednieniem jego ztozonosci i zakresu. Zaktada sie, ze okres
rozpatrywania wyniesie od jednego (1) do szesciu (6) miesiecy
z wyjatkiem okolicznosci niezwyktych i wyjatkowych.

W przypadku gdy koordynator ochrony danych nie bedzie w
stanie rozwigza¢ problemu, kwestia taka zostanie przez niego
przekazana komitetowi ochrony danych ArcelorMittal.

Podmiot danych moze w dowolnym terminie ztozy¢ zazalenie
odpowiednim organom ochrony danych lub wnies¢ sprawe
sadowa przed sadem wtasciwym dla eksportera danych
znajdujacego sie w UE.

7.5 Plan audytéw

Przestrzeganie tej procedury przez Grupe bedzie podlegaé
regularnej kontroli przez dziat audytu wewnetrznego. Audyty
beda odbywac sie nie rzadziej niz dwa razy w roku. Dziat audytu
wewnetrznego moze korzystac ze wsparcia cztonka komitetu
ochrony danych. Mozna réwniez wyznaczy¢ zespdt zewnetrzny.

Audyt taki moze obejmowac wszystkie aspekty tej procedury,
zaréwno w Europie jak i poza nia.

Z kazdego audytu zostanie przygotowany raport obejmujacy w
razie koniecznosci szczeg6towe dziatania korygujace (faza 1).
Dziatania te zostana podjete przez podmiot(y) ArcelorMittal w
okreslonym terminie okreslonym w raporcie. Nastepnie zostanie
przeprowadzona ponowna wizyta w celu potwierdzenia, ze
wszystkie dziatania korygujace zostaty podjete (faza 2).

Dziat audytu wewnetrznego i komitet ochrony danych ustala
roczny plan audytow.



